MEDIDAS DE SEGURIDAD EXIGIBLES

Atendiendo a la naturaleza de la informacién tratada, en

relacién con la mayor o menor necesidad de garantizar la
confidencialidad y la integridad de la informacion, en los

siguientes niveles:

Nivel Bésico: Aplicable a todos los ficheros de datos de
caracter personal

Nivel Medio: Aplicable a ficheros con datos de comision
de infracciones penales y administrativas.

Nivel Alto: Aplicable a los ficheros que contengan datos
de ideologia, religién, creencias, origen racial

salud o vida sexual.Actos relacionados con
la violencia de género

Nivel Basico:

Documento de Seguridad

Definicién de Funciones del Personal
Registro de Incidencias
Identificacidon/Autenticacion

Control de Acceso

Gestién de Soportes

Mantenimiento de Copias de Seguridad y Soporte
Nivel Medio:

Medidas del nivel anterior
Responsable de Seguridad
Auditoria (minimo bianual)
Control de acceso fisico

Nivel Alto:

Medidas del nivel anterior
Distribucién de soportes
Registro de accesos

Cifrado de telecomunicaciones

LOS DATOS Y SU SEGURIDAD SI SON IMPORTANTES

ITCACONSULTING ofrece una amplia gama de servicios

gue cubren todas sus necesidades en materia de Proteccio
de Datos:

Inscripcion de ficheros en la AGPD

Redaccion del documento de seguridad

Implementacién de las medidas de seguridad informaticas
Software de Proteccion de Datos

Seguimientos y Controles periédicos
Auditorias periddicas
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PROTECCION DE DATOS DE CARACTER
PERSONAL EN LAS EMPRESAS

Ley Orgdnica 15/1999 de 13 de diciembre
Real Decreto 1720/2007, de 21 de diciembre

La normativa se aplica a los datos de caracter personal
registrados en soporte fisico 0 no, que sean susceptibles

de tratamiento, y a toda modalidad de uso posterior por
los sectores publicos y privado, para garantizar el honor,
la intimidad de las personas fisicas y el pleno ejercicio de
sus derechos.




DATOS DE CARACTER PERSONAL
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Cualquier informacién concerniente a las personas fisicas
identificadas o identificables (Nombre, apellidos, estado
civil, DNI, direccién,...).

Se consideran datos especialmente protegidos, los relativos
a la ideologia, a la religién o creencias, a la afiliacién

sindical, al origen racial, a la salud y a la vida sexual.

OBLIGACIONES DE LA EMPRESA
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m Notificacién e inscripcion de los ficheros de datos
de carécter personal en la Agencia de Proteccién de
Datos.

B Flaboracién del documento de seguridad, de obligado
cumplimiento para el personal con acceso a los datos
de cardcter personal y a los sistemas de informacién.

B Informar a los titulares de los datos de forma expresa,
precisa e inequivoca sobre:

m La creacién y finalidad para la que son recogidos,
asi como de los destinatarios de la informacién.

m El cardacter obligatorio o facultativo de las
respuestas.

m De las consecuencias de la obtencion de los datos
o de la negativa a suministrarlos.

B De la posibilidad de ejercitar los derechos de
acceso, rectificacién, cancelacién y oposicion.

® De la identidad y direcciéon del responsable del
tratamiento o, en su caso, de su representante.

m Guardar secreto profesional respecto de los datos
de cardcter personal que se manejen.

m Adoptar las medidas de seguridad necesarias que
garanticen la seguridad de los datos de cardcter
personal y eviten su alteracién, perdida, tratamiento
o acceso no autorizado.

B Establecer los procedimientos que ofrezcan la
posibilidad de ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion.

PROCEDIMIENTO DE RECOGIDA DE DATOS

AGENCIA DE PROTECCION DE DATOS (APD)
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Sélo se podran recoger para su tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas y legitimas para las
que se hayan obtenido.

No podrdan usarse para finalidades incompatibles con aquellas
para que los datos hubieran sido recogidos.

Serdan cancelados cuando hayan dejado de ser necesarios
o pertinentes para la finalidad para la cual hubieran sido

recabados o registrados.

El tratamiento de los datos requerird el consentimiento
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\inequivoco del afectado, salvo que la ley disponga otra cosa.

( Organismo oficial, creado con la finalidad de verificar que\
se cumple con las obligaciones derivadas de la LOPD.

Toda entidad que proceda a la creacién de ficheros
automatizados de cardcter personal, tiene la obligacion de
notificarlo previamente a la APD. También deberan
comunicarse los cambios que se produzcan en la finalidad
del fichero, en su responsable y en la direccién de su

ubicacién.

INFRACCIONES Y SANCIONES

DOCUMENTO DE SEGURIDAD

Su elaboracién es de cardcter obligatorio para todas las
empresas que tengan ficheros de cardcter personal, y recoge
todas las medidas técnicas y organizativas necesarias para
garantizar la seguridad que deben reunir los ficheros
automatizados.

Debe contener, como minimo:

B Ambito de aplicacién del documento con
especificacién detallada de los recursos protegidos.

B Medidas, normas, procedimientos, reglas y
estandares encaminados a garantizar el nivel de
seguridad que corresponde.

B Funciones y obligaciones del personal.
B Estructura de los ficheros con datos de cardcter
personal y descripcién de los sistemas de

informacién que los tratan.

B Procedimiento de notificacién, gestién, y respuesta
ante las incidencias.

B Los procedimientos de realizacién de copias de
respaldo y de recuperacion de los datos.
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En caso de incumplimiento de la normativa, puede incurrir

en alguna de las siguientes infracciones:

( )
Infraccién Sancién Prescripcion
Leve De 601,01 a 60.101,21€ 1 ano
Grave De 60.101,21 a 300.506,05 € 2 aios
Muy grave De 300.506,05 a 601.012,10 € 3 afios
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A modo de ejemplo, podemos sefialar que no dar de alta un fichero
en la Agencia de Proteccion de Datos se sanciona con una multa

minima de 600€, pudiendo llegar hasta los 60.000€.

Del mismo modo no tener establecidas las medidas de seguridad
que ordena el Reglamento se sanciona con una multa minima de
60.000€, pudiendo llegar segun los casos a 300.000€




